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ABSTRAKT
Duke e marr parasysh përdorimin shumë të madhe të teknologjisë 4G në tërë globin,
gjithmonë është në rritje edhe kërkesa e sigurisë të lartë për të mbrojtur informatat të cilat
rrugëtojn ne rrjetë nga keqpërdoruesit. AAA mekanizmi është pika kyçë në ketë drejtim ku
edhe kemi menduar se është e rëndësishme ta shtjellojmë ketë temë, që tregon se si
funksion AAA mekanizmi dhe protokollet që bëjnë pjesë në të.
Kërkesa për AAA protokollet është duke u rritur çdo ditë e më shumë. Protokollet me më
shumë përdorim janë RADIUS dhe TACACS+ por nuk po ja arritin ti ndjekin zhvillimet e
mëdhaja dhe të shpejta që po rrisin kërkesën e AAA protokolleve. Ky është edhe arsyeja se
përse IETF zhvilloji Diameter protokollin si protokoll AAA i gjeneratës së re. Si synim
ishte arritja e zëvendësimit te Diameter protokollit dhe përdorimi në tërë teknologjitë e reja.
Një arritje e madhe bëri në Mobile IP protokolle ku në një pjesë shumë të madhe është
zëvendësuar RADIUS me Diameter protokoll. Ku tani ështe një protokoll i domosdoshëm
në rrjetet të mëdha dhe komplekse.
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1. HYRJE
Duke pas parasysh rëndësinë e madhe të komunikimit mes njerëzve në çdo kohë edhe në
çdo vend, po ashtu dhe qasjen në të dhëna e cila është bërë diçka esenciale për jetesë, ka
shtyer tregun që të ketë një fokus të madh në rrjetët mobile, të cilat duke i siguruar
përdoruesve shërbimin e zërit (voice serives) dhe shërbimin e të dhënave (data service)
edhe në lëvizje, çdo dite e me shume po behën të popullarizuara.
Sistemet e komunikimit mobile wirless kanë kaluar disa faza të evolucionit në dekadat e
fundit pas ardhjes së gjeneratës së parë të rrjetës mobile në fillimet të vitit 1980. Për shkak
te interesimit dhe kërkesës shumë të madhe, standardet e sistemit të komunikimit mobil
kanë avancuar shumë shpejt për shkak të përkrahjes të më shumë përdoruesve si dhe të
avancimit dhe përmirësimit të gjeneratave paraprake.
Për shkak të kufizuesmërisë së lëvizjes që kishin rrjetët me tela (Wired Networks),
inxhinieret filluan zhvillimin e pajisjeve të cilat nuk kërkojnë lidhjen me tela por mund të
transmetojnë përmes radio valëve. Shpikja e telefonit mobil të pare u konsiderua si një pikë
kthyese në komunikimet pa tela që qoi në nje evolucion të shumë standardeve dhe
teknologjive.

Së bashku me ketë zbulim erdhi edhe gjenerata e pare e rrjetës mobile.
Gjenerata e parë e rrjetës mobile (1G) ishte sistem qe përdorte sinjalet analoge dhe ofronte
shërbimin e zërit e cila kishte shumë disavantazhe për shkak të limitimeve të teknologjisë
që përdorte. Të cilat mangësi quan drejt zhvillimit të gjeneratës të dytë. [1]
Gjenerata e dytë (2G) prezantoi teknologjinë dixhitale për transmetimin pa tela, pra prej
teknologjisë analoge u kalua në teknologji dixhitale. Përveç përmirësimit të shërbimit të
zërit kishte pru edhe shërbime të reja si shërbimin SMS si dhe mundësinë e qasjes në
internet (data service). Por shpejtësia shumë e vogël e transmetimit të dhënave qoi drejt
zhvillimit të gjeneratës së tretë. [1]
Gjenerata e tretë (3G) u prezantua për të ofruar shpejtësi më të madhe të transmetimit të
dhënave deri 384 kbps, si dhe mbështetjen e video thirrjeve për herë të parë në pajisjet
mobile. Me ardhjen e kësaj teknologjie dhe prurjen e mundësive te shumta, telefonat mobil
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u bënë të popullarizuara në gjithë globin. U zhvilluan aplikacione të ndryshme për telefona
të mençur, si email, multimedia chat, video thirrjet, lojra e shumë tjera. [1]
Mirëpo prap nuk ishte e mjaftueshme shpejtësia po ashtu as siguria në ketë teknologji .
Gjenerata e katërt (4G) është krijuar si përmirësim i gjeneratës paraprake, e cila ka sjell të
reja mahnitëse në rrjetet mobile. Ka sjellë një ndryshim shumë të madh në arkitekturë, në
shpejtësinë e transmetimit të dhënave, po ashtu edhe në besueshmërinë e lidhjes celulare.
Në vazhdim do të ndalemi në me shumë detaje në lidhje me 4G pasi që qëllimi i këtij
punimi është fokusi në ketë teknologji.

Pamë që gjatë evoluimit te rrjetës mobile nëper gjenerata gjithnjë kanë ardh risi dhe të mira,
mirëpo përpos shumë të mirave që na i ka sjellë rrjeta mobile, së bashku me të ka edhe
disavantazhe kundrejt rrjetave me kabëll (wired networks) ku mangësia më e madhe e kësaj
është siguria pasi që rrjeta celulare si medium transmetues e përdore ajrin, i cili është më
shumë i ekspozuar në sulme dhe mashtrime.
Meqenëse të dhënat udhëtojnë nëpërmjet radio valëve , lehtë mundet me u ndërhy nëse nuk
janë të aplikuara mekanizmat e duhura te sigurisë.
Për shkak të sigurimit të rrjetës si dhe mbrojtjen e të dhënave të konsumatorëve ndaj
sulmeve, po ashtu ofrimin e shërbimit sa më të avancuar po përdoret AAA mekanizimi që
është diçka kyçë në sigurinë e rrjetit mobil.
Megjithatë, kur siguria e rrjetës impelmentohet siç duhet mundemi me thënë se rrjeta
mobile është relativisht e sigurt.
Në këtë temë do të shqyrtohet mundësia e implementimit sa më të mirë të sigurisë dhe
cilësisë së shërbimeve në teknologjinë 4G.
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2. SHQYRTIMI I LITERATURËS
2.1 Evolved Packet System (EPS)

Evolvet Packed System është gjenerata e katërt e rrjetës mobile, e cila u zhvillua si
përpjekje për të evoluar, integruar dhe bashkuar sistemet 2G, 3G, WLAN (Wireless Local
Area Network), broadcast sistemet, si dhe sistemet fikse me tela në një sistem të vetëm,
plotësisht funksional dhe pa ndërprerje. [5]
Kjo teknologji është një zgjerim i gjeneratës 3G, e cila erdhi më ndryshime madhore
krahasuar me gjenerata të tjera.
Ofron që shërbimet e zërit, të dhënave, multimedia të mund të dërgohen në çdo kohë, në
çdo vend me shpejtësi shumë të mirë transmetuese.

Gjërsa teknologjitë të tjera shërbimin e zërit e ofronin përmes qarqeve komutuese (circuitswitched), tani të dyja shërbimet zë (voice) dhe të dhëna (data) ofrohen përmes qarqeve me
paketa (packet-switched), pasi që është një sistem që krejtësisht bazohet në IP, e cila ofron
shpejtësi transmetuese prej 100 Mbps. [4]
I cili evolucion është i ilustruar ne Fig.1.

Figura 1. Evoluimi i arkitekturës së rrjetëve celulare në LTE [4]
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EPS ka karakteristikat e një modeli të shkallëzuar, fleksibil, efikas, autonom dhe të sigurt
me tipare të pasura për të mbështetur një shumë shërbimesh ekzistuese dhe të reja dhe për
t'i ndërlidhur shumë lloje të ndryshme të rrjeteve.

Objektivat kryesore te teknologjisë 4G janë:
•

Shpejtësi transmetuese më të lartë, 100Mbps në drejtimin antene - telefon(download)
dhe 50Mbps në drejtimin telefon – antene(upload), e cila shpejtësi të arrihet në një
brez frekuencor prej 20 MHz.[2]

•

Rritje të shpejtësisë transmetuese në skaj te celulës.

•

Zvoglim të vonesave në aspektin e krijimit të shtigjeve dhe kohës transmetuese, pra në
pjesën e kontrollës dhe atë të trafikut

•

Në pjesën e kontrollës synohet të arrihet

•

Mbrenda me pak se 100 ms të kalohet prej gjendjes së celulës së selektuar (camped
state) deri tek gjendja aktive.

•

Mbrenda më pak se 50 ms te kalohet prej gjendjës pasive (idle) në atë aktive.

•

Ne pjesën e trafikut

•

Brenda më pak se 5 ms të arrihet vonesat gjatë transmetimit të trafikut për një seri bitash (small data stream).[3]

•

Flexibilitet frekuencor në aspektin e modulimeve dhe radio teknologjive të ndryshme,
në mënyre që të përkrah breze të ndryshme frekuencor dhe për radio technologji të
ndryshme.

•

Sigurimin e menaxhimit të cilësisë së shërbimit (QoS) nga fundi në fund.

•

I cili mekanizëm në mënyrë të avancuar përcakton përparësitë të disa konsumator /
shërbime gjate kohës së mbingarkesës së lartë në rrjetë. [5]

4

•

Krijimi i një arkitekture të re të thjeshtuar të rrjetit, duke mundësuar kalimin e disa
funksioneve nga bërthama e rrjetës, në periferi të rrjetës e cila mundëson përmirësimin
e pefomancave dhe ulje të vonesave transmetuese. [5]

•

Konsumim optimal të fuqisë për telefona, si dhe rritjen e jetëgjatësisë së baterisë së
telefonave.

Në mënyre që EPS ti arrij këto objektiva dhe të operon e të ofron performancat që i ofron,
i përdor teknologjitë më të avancuara vijuese:
•

Orthogonal Frequency Division Multiplexing (OFDM)

OFDM është një formë e modulimit të sinjalit e cila ofron avantazhe të rëndësishme për
mediumet transmetuese, e cila përdoret në EPS në drejtim antene-telefon(downlink) .
Për faktin që OFDM përdorë një numër të madh të sinjaleve bartëse fqinje, secila me
shpejtësi të vogël transmetuese , e bënë këtë teknologji shumë elastike ndaj zhurmave dhe
interferencës si dhe siguron një shkall të lartë të efikasitetit të spektrit frekuencor.[6]

Është një teknikë e cila mundëson shumë transmetime të të dhënave në një medium të
përbashkët brezgjerë. Ku secili transmetim (data stream) modulohet përmes shumë
sinjaleve bartëse fqinjë ortogonale me njëra tjetrën, mbrenda këtij medium përbashkët duke
u transmetuar në të njëjtën kohë.
OFDM nuk ofron ndonjë përparësi të madhe në procesim, por ofron një lloj pavarësie në
aspektin frekuencor pasi që mundëson ndarje në nën-breze frekuencore më të ngushta të
cilat mundësojnë evitimin e efekteve negative të propagimit në shumë shtigje si dhe
mundësojnë një fleksibilitet në zgjerimin e brezëve frekuencore për sistemet celulare.
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Figura 2. Orthogonal Frequency Division Multiplexing[6]
•

Single Carrier Frequency Division Multiple Access (SC-FDMA)

SC-OFDMA është një formë e modifikuar e OFDMA me performancë dhe kompleksitet të
ngjashëm.
Karakteristika dalluese e kësaj teknologjie është se bën transmetimin e sinjalit me një sinjal
bartës, për dallim nga OFDMA e cila përdorë shumë sinjale bartëse.[6]
OFDM kishte herësin në mes të fuqisë transmetuese maksimale dhe asaj mesatare jo shumë
konstant dhe si i tille nuk ishte i përshtatshëm për transmetim të sinjalit nga telefoni kah
antena. Për këtë qëllim përdoret SC-FDMA pasi që e ka këtë herës me konstant, gjë që e
bënë më efikas sa i përket konsumimit të energjisë dhe jetë gjatësisë së baterisë së telefonit.
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Figura 3. OFDMA dhe SC-FDMA[6]

•

Multiple Input Multiple Output (MIMO)

MIMO përdoret në LTE për të ofruar performanca më të mira dhe shpejtësi më të lartë
transmetuese duke shfrytëzuar sinjalet e reflektuara të shpërndara në shtigje të ndryshme.
Kjo teknologji i mundëson LTE-s të përmirësojë transmetimin dhe të rrisë efikasitetin
frekuencor mbi atë që ishte arritur përmes OFDM.[6]
Duke qenë se MIMO e ka përmirësuar dukshëm shpejtësinë transmetuese dhe kualitetin
gjatë transmetimit konsiderohet të jetë pjesë e rëndësishme e LTE-s përkundër
kompleksitetit dhe kostos për të shtuar shumë antena.
Parimi kryesor sipas të cilit funksionon MIMO është shfrytëzimi i sinjaleve të reflektuara
nëpër shtigje të ndryshme për të përfituar në shpejtësi transmetuese. Pra, në vend që këto
sinjale të konsiderohen të dëmshme dhe që shkaktojnë interference, këto sinjale përdoren
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nga MIMO si sinjale prej të cilave mund të përfitohet duke e përmirësuar shpejtësinë
transmetuese. [6]

Figura 4. MIMO [6]

2.2 Arkitektura e EPS

Arkitektura e EPS në nivel të lartë përbehet prej 3 komponentëve kryesore:

•
•
•

Pajisja fundore e shfrytëzuesit (UE).
Pjesa periferike/ajrore e rrjetit (E-UTRAN).
Pjesa bërthamë e rrjetit (EPC).[10]
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Figura 5. Arkitektura e EPS në nivel të lartë.[8]
EPS arkitektura erdhi me ndryshime të mëdha kundrejt arkitekturës së teknologjive
paraprake, si në pjesën periferike të rrjetit po ashtu është në bërthamën e sajë.
Qëllimi i këtij ndryshimi të madh ishte zhvillimi i një arkitekture më të rrafshët, pra më
horizontale nga aspekti i funksioneve dhe jo shumë hierarkike si gjeneratat e mëparshme e
cila është më e përshtatshme për ti realizuar kërkesat që ishin atribuar sistemit EPS, si bie
fjala kërkesat për shpejtësi të mëdha, vonesa të vogla, nevoja për përdorimin e vetëm një
teknike transmetuese për të gjitha shërbimet, automatizim në konfigurim të rrjetit si dhe
menaxhim më të mirë.[10]

Për ti arritur gjitha këto, arkitektura sistemore duhet të përshtatet dhe të evoluoj.

Siç e kemi cekur është më lartë në arkitekturën e EPS, kishte ndryshime në të dyja
komponente pjesën periferike po ashtu është në pjesën bërthamore të rrjetit, të cilat
ndryshime do të listojmë më poshtë.
➢ Ndryshimet në pjesën periferike të rrjetit (E-UTRAN)

• Kishte ndryshuar teknika multiplekusuese që përdorej në interface ajror, prej CDMA në
OFDMA dhe SC-FDMA, e cila realizon kontrollin e fuqisë transmetuese, përmasim në
përdorimin e spektrit frekuencor, përpos këtyre ka sjelle edhe avantazhe sa i përketë pjesës
se pajisjes së shfrytëzuesit.
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• Janë bartë shumë funksione prej pjesës bërthamorë të rrjetës në pjesë periferike, pra idea
ishte që pjesa periferike sa ma shumë të avancohet në mënyre që të mundësoj përmasim të
performancave dhe uljen e vonesave transmetuese.
•

Thjeshtësimi si dhe numri më i vogël i komponentëve, ku tani në këtë komponentë të rrjetit
merr pjesë vetëm një entitet e quajtur E-NodeB e cila i ka zëvendësuar dy entitet e
gjeneratës paraprake RNC dhe NodeB.
I cili ndryshim ka bërë që të kemi një arkitekturë më të rrafshët. [10]

➢ Ndryshimet në pjesën bërthamore të rrjetit (EPC)

•

Është e bazuar në vetëm një teknikë të ofrimit të shërbimit, pra përkrahë vetëm
komutim me paketa (packet-switched), ku e gjitha bërthama e rrjetit tani është e
mbështetur në protokollin IP.

•

Ka strukturë dhe format të njëjtë me gjeneratën paraprake, mirëpo ka disa entitete
shtesë si dhe disa prej entiteteve kanë funksione shtesë dhe janë të emërtuara ndryshe.

•

Pjesa e kontrollit (control plane) dhe pjesa e të dhënave (data plane) është e ndarë
plotësisht në EPC.[10]
Ku entiteti MME është përgjegjëse për pjesën e kontrollit dhe SGW për pjesën e të
dhënave.

Me poshtë ne Fig.6 mund të shohim qartë këto ndryshime në arkitekturën e rrjetit.
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Figura 6. Arkitektura e 3G dhe 4G[7]

2.2.1 Pajisja fundore e përdoruesit (UE)

UE është një pajisje mobile ose një telefon i mençur, me një kartë integruese të integruar
(UICC).
UE ka dy funksione kryesore. Së pari, trajton apo merret me gjithë komunikimin midis EUTRAN dhe pajisjes mobile.
Së dyti, mirret me terminimin e sesionit të të dhënave që i pranon nga E-UTRAN.
UICC është një kartë inteligjente që zëvendëson kartën 2G Subscriber Identity Module
(SIM).
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Universal Subscriber Identity Module (USIM) [6] është një aplikacion që funksionon në
UICC, i cili ruan kredencialet e përdoruesit për qasje në rrjetë si dhe identitetin e rrjetit .
Disa operatorë ofrojnë shërbime të menaxhimit të pajisjes nga të cilat USIM mund të
shkarkojë të dhënat e kërkuara.
Përdorimi primar i USIM është të kryejë operacione të lidhura me sigurinë siç janë
autentifikimi

dhe

shkëmbimin

e

parametrave

kyç

të

sigurisë

ndërmjet

përdoruesit(subscriber) dhe rrjetit.

Figura 7. Paisja fundore e përdoruesit [6]
2.2.2 Pjesa periferike/ajrore e rrjetit (E-UTRAN)

E-UTRAN, është një 3GPP term i cili përdoret për të iu referuar pjesë të radio së rrjetit
(RAN), e cila i implementon të gjitha radio interface të teknologjisë LTE, prandaj edhe në
disa literatura kësaj pjese të rrjetit i referohen si LTE. [7]
Kjo pjesë e rrjetit e menaxhon radio komunikimin në mes të telefonit(UE) dhe pjesës së
bërthamës së evoluar(EPC).
Arkitektura e E-UTRAN është e përqendruar në vetëm një nyje, e quajtur evolved NodeB
(eNodeB). Të gjitha radio funksionet gjinden në ketë nyje, është pika terminuese për të
gjitha protokollet që kanë të bëjnë me radio. [7]
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EUTRAN, si një rrjetë, nuk është asgjë më shumë se një rrjetë e eNodeB-ve të lidhura me
eNodeB tjerë fqinjë përmes interface X2.
Me poshtë në Fig.8. mund të shihni arkitekturën e pjesës E-UTRAN.

Figura 8. Arkitektura e E-UTRAN[7]
EnodeB, përkrahë të gjitha funksionet e kërkuara të shtresës së parë dhe shtresës së dytë të
lidhura për radio interface. Po ashtu janë të lidhura direkt në rute-rët të rrjetit të cilët ia
mundësojnë lidhjen me bërthamën e rrjetit (CN) përmes IP. [7]
Deri sa më nuk ka nyje të ndërmjetme kontrolluese, është thjeshtua arkitektura dhe numri i
entiteteve, gjë që ka sjell performancë më të mirë përmes radio interface-ëve.
Terminimi i protokollëve të shtresës së dytë tani bëhet në EnodeB në vend të RNC, i cili
ndryshim ka ndihmuar në zvogëlimin e vonesave në transmetimin e të dhënave duke
shmangur vonesën e shkaktuar nga transmetimi i përsëritur në RNC e pastaj duke i
transmetuar në CN.
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Nga perspektiva funksionale, EnodeB i trashëgon të gjitha funksionet të lidhura me
shtresën fizike / shtresën e parë për transmetim dhe pranim përmes radio interface.
•

Modulim dhe De-Modulim

•

Kodim dhe De-Kodim të kanaleve

Përveç kësaj, eNodeB përfshin edhe funksione të tjera shtesë, që vijnë nga fakti se nuk ka
më stacione bazë kontrolluese në arkitekturën E-UTRAN:
•

Kontrollimi i radio resurseve(Radio Resource Control):

-Që ka të bëjë me alokimin, modifikimin dhe lirimin e resurseve për transmetim përmes
radio interface në mes pajisjes së përdoruesit dhe eNodeB.
•

Menaxhimin e radio mobilitetit (Radio Mobility management):

-Që ka të bëjë me procesin e matjeve për mobilitet dhe skedulim, skedulimin dhe
transmetimin e mesazheve për të alarmuar terminalin (paging), për broadcast etj.
•

Funksionet në radio interface për protokollet e shtresës së dytë:

-Qëllimi i protokolleve të shtresës së dytë është që të siguroj transmetimin e të dhënave në
mes entiteteve në rrjetë. Kjo nënkupton detektimin dhe korrigjimin e gabimeve që mund të
ndodhin në shtresën fizike
•

Përzgjedhjen e MME gjatë tentimit të telefonit për të qasur në rrjetë si dhe pastaj
rrugëtimin e të dhënave të përdoruesit ka SGW.
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2.2.3 Pjesa berthamore e rrjetes (EPC)

Pjesa bërthame e rrjetit e quajtur Evolved Packed Core mundëson komunikimin me rrjetët
tjera të jashtme si, Ineternet, rrjetët private të ndryshme, IMS etj.
Kësaj pjese të rrjetit mund ti referohemi po ashtu edhe si SAE(System Architecture
Evolution). [10]

Figura 9. Arkitektura e Evolved Packet Core [6]

Kjo pjesë e rrjetit e tëra është e bazuar në IP, nuk e përkrahe lidhjen tradicionale me
komutimin të qarqeve.
Shërbimet të cilat kanë qenë të mbështetura në teknologjinë me komutim të qarqeve tani
janë adaptuar që të përdorin teknologjinë IP, kështu që e njejta infrastrukturë mund të
përdoret edhe për këto shërbime gjithashtu.
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Trafiku në kohë reale (real-time traffic) ka kërkesa shume strikte në lidhje më shpejtësinë
transmetuese dhe vonesat nëse krahasohet me trafikun jo ne kohe reale(non-real-time
traffic).
Pra, teknika efikase për diferencimin dhe klasifikimin e shërbimit duhej gjithashtu të
krijoheshin në mënyre që të ofrohej shërbimi sa më efikas për lloje të ndryshme të trafikut.

EPC përbehet prej së paku katër entiteteve:
•

Mobility Management Entity(MME)

•

Serving Gateway (SGW)

•

PDN Gateway (PGW)

•

Home Subscriber Server (HSS)

Përveç këtyre entiteteve është edhe një entitet tjetër i quajtur Policy and Charging Rules
Function (PCRF), mirëpo nuk eshte i obligueshëm është pse luan një rol kyç në
diferencimin dhe klasifikimin e shërbimeve.
Diçka që vlen të cekët dhe gjithnjë të mbahet në mend është që trafiku për kontroll dhe për
të dhëna mbahet gjithmonë veçmas.
Psh.: Kur pajisja e përdoruesit ndizet ajo përmes E-UTRAN shkëmben një numër të
mesazheve me entitetin MME.
MME pastaj krijon një lidhje të dedikuar me pajisjen fundore duke përdorë protokollin
NAS(Non-access stratum), kështu MME e regjistron përdoruesin në rrjetë.
Pas regjistrimit të suksesshëm shtigjet për mobilitet dhe për sesion (mobility and session
contexts) ruhen në MME dhe krijohet së paku një shteg për transmetimin e të dhënave të
përdoruesit .
Të dhënat e përdoruesit e ndjekin rrugës:
UE <---> SGW <---> PGW <---> External PDN (Rjeta e jashtme).
Vlen të cekët së MME nuk është pjesë e rrugës në kahje të dhënat e shfrytëzuesit
transmetohen.
Për të kuptuar më mirë funksionet që kryhen në rrjetë në mes të entiteteve, më poshtë do ti
tregojmë funksionet e këtyre entiteteve që e përbejnë rrjetën. [10]
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•

MME(Mobility Management Entity)

MME është enitet që merret me pjesën e kontrollit.
Merret me pjesën e sinjalizimit për mobilitet dhe siguri gjatë qasjes së pajisjes fundore
në rrjetë.
MME është përgjegjëse për ndjekjen e pajisjes së shfrytëzuesit kur nuk është aktiv(Ide
mode UE tracking).
Gjatë inicimit të pajisjes për qasje në rrjetë ( initial attach), MME shkarkon profilin e
përdoruesit si dhe parametrat për autentifikim nga etniteti HSS, duke i kontrolluar ato e
lejon apo jo të lidhet në rrjetë.
Gjithashtu mban informatat për mobilitetin e pajisjes(përdoruesit) dhe gjendjen e
`sesionit/shtegut.
Bën menaxhimin e shtigjeve, siç janë krijimin e këtyre shtigjeve, aktivizimin dhe deaktivizimin, për ta mundësuar këtë krijim të shtigjeve bënë zgjedhjen e gateway të duhur
SGW dhe PGW për transmetimin e të dhënave të përdoruesit. [10]
•

HSS (Home Subscriber Server)

HSS është një databaze që mban informata lidhur me profilin e abonentit, cili profil mund
të përmbaj po ashtu informata për shërbimet të abonentit, për rrjetet në të cilat është i lejuar
të qaset, nëse mund të qaset në rrjetë të operatorëve në roaming, pastaj restriksione të
ndryshme në shërbime.
Ai gjithashtu siguron funksione mbështetëse për menaxhimin e mobilitetit, thirrjet dhe
krijimin e sesionit, autentifikimin e përdoruesit dhe autorizimin e qasjes. [10]
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•

SGW (Serving Gateway)

Është entitet i cili mirret me pjesën e të dhënave(data plane).
Bënë transmetimin e të dhënave( IP trafikun) në mes të UE dhe rrjete të jashtme, lidhë
pjesën e radios me bërthamën e rrjetës.
Ua mundëson përdoruesve të jenë të lëvizshëm, por të kenë serish mundësi të qasen në
resurset e rrjetit sikur të kishin një ethernet kabëll të lidhur për pajisje të tyre.
SGW zakonisht i shërben një grupi të një numri të eNB-ve të cilat së bashku e formojnë një
zone të quajtur Tracking Area(TA).
Deri sa përdoruesi të lëvize brenda kësaj TA mbetët SGW e njëjtë, nëse del jashtë saj at
herë kalon tek SGW tjetër.
SGW gjithashtu shërben si një pikë ndërlidhëse lokale për mobilitet për të mundësuar
transferim thirrjesh (handover) në mes të eNB-s.
Në rast se klienti kalon në ndonjë operator tjeter në roaming, SGW mundeson gjenerimin e
faturave për terminal dhe shteg për pagesat në mes të operatoreve duke përdorë protokollin
GTP përmes interface S5/S8. [10]

•

PGW (Packet Gateway)

Është pika ndërlidhëse në mes të EPC dhe rrjetëve të jashtme, këto rrjetë të jashtme me
paketa quhen Packet Data Network (PDN).
PGW është një gateway i një PDN i cili rrugëton paketat nga një PDN në një tjetër.
Çdo rrjetë e jashtme e tillë identifikohet përmes emrit të pikës qasëse (APN).
PGW përdor EPS shtigjet (EPS bearers) për të transmetuar të dhëna kah SGW, po ashtu
është pika e fundit e shtegut.
Luan një rol vendimtar në rrjetin EPC, është përgjegjëse për alokimin e IP adresës për
terminal.
PGW gjithashtu mundëson inspektimin e paketave dhe klasifikimin e shërbimeve (Packet
Inspection and Service Classification), bënë analiza heuristike (Heuristic Analysis) dhe
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inspektim detal të paketave (Deep Packet Inspection) mbi trafikun që dërgohet në rrjetë të
jashtme apo vie nga ajo. Këto janë teknika të cilat mund të përdoren për klasifikimin e
trafikut, i cili klasifikim pastaj është i rëndësishëm gjatë caktimit të klasave për kualitet të
shërbimeve (QoS).
I raporton sistemeve për faturim online dhe offile (Online dhe Offline Charging Systems).
[10]

•

PCRF(Policy and Charging Rules Function)

Megjithëse PCRF nuk është një nyje e obligueshme në arkitekturën EPC, shumica e
operatorëve të rrjetit modern e kanë ata në rrjetin e tyre.
Ky funksion ndodhet ne P-GW, por edhe mund të jetë i ndarë ne P-GW, dhe siç shihet edhe
nga emri, përdoret për marrje vendimesh të bazuara në kontrollimin e politikave të
operatorëve dhe për të kontrolluar funksionet e faturimit të bazuara në rrjedhje të trafikut.
Mirëpo për dallim nga PGW ky është shumë më i avancuar pasi që derisa PGW vendimet
për aplikimin e politikave i ka të konfiguruar në mënyre statike, PCRF i merr këto vendime
në mënyre dinamike. [10]
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2.3 Interfejsët dhe Protokollet e EPS

Figura 10. Interfejsët dhe protokollet e EPS [9]

-

S1-MME Interface: Është pikë referuese e control-plane protokoll mes eNodeB dhe
MME. [9]

Interface S1-MME përdorë S1-AP (S1 – Application Protocol) përmbi protokollin SCTP (
Stream Control Transmission Protocol) si shtresë e transportit për dërgim të garantuar të
mesazheve të sinjalizimit në mes të MME dhe eNodeB (S1). [9]
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Po ashtu ky interface përdoret edhe nga MME për të komunikuar me eNodeB në të njejtin
LTE PLMN (Public Land Mobile Network). Ku si rol ka të formoj dhe të mirëmbajë UE
kontekstin e klientit.

Në figurën 11 janë të gjitha protokollet që i përkrahë interface S1-MME.

Figura 11. S1-MME Protokollet [9]

Figura 12. Uu Interface[10]
-

Uu interface: është radio interface në mes të mobilitetit dhe RAN (Radio Access
Network).[9] Në pjesën e të dhënave bartë vargje të të dhënave në interes të përdoruesit
përderisa ne pjesën e kontrollit bartë mesazhet e sinjalizimit te rrjetës.

Në figurën 13 janë të gjitha protokollet që i përkrahë interface Uu.
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Figura 13. Uu Protokollet [10]
-

S1-U interface: përdoret në mes të eNodeBs dhe të EPC, më specifik MME dhe S-GW.
Në pjesen e te dhenave ky interface do të vendoset në GTP user data Tunneling (GTPU). Ndersa në interfejsin e kontrollit është më shumë si RANAP(Radio Access Network
Application Part) me disa ndryshime për shkak të funksionaliteteve të ndryshme të
ndara në brendesi të EPS. [12]

Në figurën 14 janë të gjitha protokollet që i përkrahë interface S1-U.

Figura 14. S1-U Protokollet [11]
-

S6a interface: përdoret nga MME për të komunikuar me HSS (Home Subscriber
Server). HSS është përgjegjës për transferimin e abonimit dhe data autentifikim. Po
ashtu përdoret edhe për autorizimin e qasjes së përdoruesit dhe autentifikimin e UE
kontekstit(context).

22

MME komunikon me HSS në PLMN duke përdorur Diamter protokollin.
Në figuren 15 janë të gjitha protokollet që i përkrahë interface S6a.

Figura 15. S6a Protokollet [9]

-

S11 interface: Mundëson komunikimin në mes të MME dhe S-GW(Serving Gateways)
për transfer të informatave.[9] Interface S11 përdore GTPv2 protokollin.

Në figuren 16 janë të gjitha protokollet që i përkrahë interface S11.

Figura 16. S11 Protokollet [9]
-

S5/S8 interface: është në mes të S-GW dhe P-GW. Ku në parim S5 dhe S8 është
interface i njëjtë, diferenca e vetme është se S8 përdoret kur jemi në roaming në mes të
operatoreve. Ndërsa S5 është mbrenda rrjetës.
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Në figurën 17 janë të gjitha protokollet që i përkrahë interface S5/S8.

Figura 17. S5/S8 Protokollet [11]

-

SGi Interface: mundëson koneksionin e PGW me rrjetën e jashtme PDN (Public Data
Network).[12] SGi interfejs është bazuar në IP packet (user data/payload/data plane).
Poashtu ky interfejs bën lidhjen me RADIUS nëse përdoret dhe ku mund të realizon
shkëmbimin e sinjalizimit si OSPF,BGP etj..

Në figurën 18 janë të gjitha protokollet që i përkrahë interfejs Sgi.

Figura 18. SGi Protokollet [13]
-

Gx interface: ndodhet në mes të PCRF (Policy Control and Charging Rules Function)
dhe PCEF (Policy and Charging Enforcement Function).[13] Gx interfejs përdoret për
provisionimin dhe largimin e rregullave tek PCC (Policy and Charging Control) nga
PCRF ne PCEF dhe transmetimin e pjses se trafikut nga PCEF ne PCRF.

Në figurën 19 janë të gjitha protokollet që i përkrahë interface Gx.
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Figura 19. Gx Protokollet [11]

-

Gy interface: ndodhet në mes të OCS (Online Charging System) dhe PCEF. Gy
interface mundeson kontrollën online të kreditit për charging bazuar ne service data
flow. [13]

Në figurën 20 janë të gjitha protokollet që i përkrahë interfejsi Gy .

Figura 20. Gy Protokollet [11]
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3. DEKLARIMI I PROBLEMIT
3.1 AAA (Authentication, Authorization, and Accounting)

AAA është një sistem që luan një rol te rëndësishëm tek rrjetat e ofruesëve të shërbimeve.
Ku mundëson qasjen e sigurt te përdoruesëve dhe kontrollimin e shfrytëzimeve

të

konsumatorëve. Mundësimi i qasjes të sigurt në rrjetë është e domosdoshme por në rrjetët
pa tela (wireless) ky faktorë është shumë i rëndësishme, pasi që në rrjetat pa tela shumë më
lehtë mund të ndërhyjnë personat të pa autorizuar në dallim në atë me rrjetat me tela. [14]
Për ketë është dizajnuar dhe përdoret AAA sistemi, ku në vete përmban disa protokolle. Ne
rrjetat mobile përdoren RADIUS dhe DIAMETER protokollet.
Pasi që në këtë teme do të jemi të fokusuar në AAA protokollet posaçërisht në DIAMETER
protokoll do ta bëjmë një krahasim dhe se çfarë funksione kanë këto protokolle dhe çka
është dallimi në mes të tyre.

Figura 21. Sistemi AAA [15]
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Autentifikimi
Është procesi i parë në AAA që mundëson identifikimin e përdoruesit duke i kërkuar
përdoruesit emrin dhe fjalëkalimin te vlefshëm për të autentifikuar.[14] Kur pas pranimit të
informatave krahason kredencialet në data bazë të serverit. Në rast se kredencialet
përputhen me atë në data bazë klienti autentifikohet me sukses. Kur kredencialet nuk
përputhen autentifikimi dështon dhe qasja në rrjetë bëhet e pamundur.

Figura 22. Autentifikimi [15]
Autorizimi
Pasi që klientit i verifikohen kredencialet dhe autentifikohet klienti, po ashtu duhët të marr
qasje dhe autorizohet për veprime të caktuara.

Figura 23. Autorizimi [15]
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Accounting
Është pjesa e fundit në AAA ku krahason dhe kontrollon resurset e klientit, konsumimin
gjatë qasjes në rrjet[14]. Ku mund të jetë si sasia e data që është përdorë nga klienti apo
koha se sa ishte klienti i qasur në rrjetë. Accounting përfiton nga ruajtja e shënimeve të
klientit si kohën e saktë se kur është qasur në rrjetë dhe kohën deri sa është larguar nga
rrjeti, shfrytëzimet dhe aksionet që i ka realizuar klienti gjatë kohës.

3.2 RADIUS (Remote Access Dial-In User Service)

RADIUS protokolli së pari është zhvilluar në vitin 1991 për të plotësuar kërkesat në NAS
(Network Access Server) ku si funksion e kishte që të përcjell kërkesat dhe kredencialet e
dial-up përdorueseve në backend server.[15]
Në fillim RADIUS kishte të vetmin funksion si autentifikues por më vonë me kërkesat e
reja dhe zhvillimin e teknologjisë eshte shtuar edhe mundësia e autorizimit dhe accounting.
Me mundësitë e zhvillimit dhe shumë funksionalitetit që e kishte RADIUS filloi qe te
përdoret në Mobile IP,DSL si dhe rrjetat pa tela.
RADIUS në tërësi përdoret më së shumti tek ofruesit e shërbimeve te internetit dhe
kampuse për te kontrolluar qasjen në internet apo në sisteme të brendshme.
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Figura 24. Radius Protokolli [15]
RADIUS është client-server protokoll pra e gjithë komunikimi është në mes të klientit dhe
serverit ku klienti ka për detyrë qe të dërgoje kredencialet dhe kërkon përgjigje nga serveri
se nëse kredencialet janë te mjaftueshme që klienti të autentifikohet me sukses. RADIUS
serveri nuk është iniciatorë i mesazheve por vetëm përgjigjet në mesazhet qe pranon nga
klientët.

RADIUS protokolli komunikon apo funksionon në portin 1812 dhe si transport për
komunikim apo dërgim të informatave përdore UDP (User Datagram Protocol). [14]
Forma e paketës tek RADIUS protokolli përmban një header me madhësi të fiksuar dhe
disa variabla me një numër të atributeve të cilat me së shumti referohen si AVPs (Attribute
Value Pairs).
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Figura 25. RADIUS Header [14]
-

Code: Përmban se çfarë lloji është mesazhi

-

Identifier: Përdoret për kontrollimin e mesazheve që kthehen si përgjigje nga klientët si
dhe kryen funksionin e kontrollimit te mesazheve dublikatë.

-

Length: Tregon madhësinë e mesazhit

-

Authenticator: Përdoret për autentifikim të mesazhit.

-

Attribute(AVPs): Përdoren për mbajtjen e të dhënave specifike çdo AVP përmban
attribute-code, length dhe value.

Value përmban informatat që kanë të bëjë me

autentifikim authorizim dhe accounting.

3.2.1 Autentifikimi me RADIUS

Kur klienti kërkon që të autentifikohet dhe të shfrytëzojë resurset e rrjetës dërgon një
mesazh “Access Request”.
RADIUS serveri nëse është konfiguruar në atë mënyrë që të kërkojë më shume informata
përgjigjet me një mesazh tjetër “Access Challenge” në drejtim të klientit ku kërkon apo e
nxitë klientin që të formojnë një lloj të negocimit të dhënave. Ku janë disa kredenciale
shtesë që duhet të verifikohen si secondary password, PIN etj..[14]
Në qoftëse kredencialet janë ashtu që mbushin kushtet e autentifikimit serveri përgjigjet
sërish me një mesazh “Access Accept”. Nëse kredencialet nuk i përmbushin kushtet serveri
përgjigjet me një mesazh “Access Reject” që ka domethënie se kërkesa është refuzuar.
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Në rast se nuk është konfiguruar që të kërkojë “Challenge Message” atëherë RADIUS do të
autentifikon klientin në bazë të kredencialeve të thjeshta. Dhe të kthen mesazhin “Access
Accept” apo “Access Reject”
Kur RADIUS serveri përgjigjet tek klienti me “Access Accept” klienti dërgon një tjetër
mesazh “Accounting Request” ku në ketë mesazh klienti kërkon nga RADIUS server qasjet
apo informatat në lidhje me shërbimin që i lejohet klientit.
Këtije mesazhit apo kërkesës RADIUS serveri përgjigjet me një mesazh tjetër “Accounting
Response” ku konfirmon pranimin e kërkesës dhe shfaq të gjitha shërbimet që klienti është
në gjendje të përdore.

Figura 26. RADIUS autentifikimi [16]

3.2.2 Mundësite e Autentifikimit në RADIUS

Rjetat tradicional dial-up dhe disa rrjeta access wireless si CDMA2000 rrjetat celulare kanë
mundësuar data shërbime në telefonat mobile duke përdorur PPP(Point-to-Point)
protokollet. Ku si pjesë të PPP janë CHAP dhe PAP. Roli kryesor i PPP protokoll ishte
enkapsulimi i frame-ave të nivelit të 2-të (Layer 2) dhe të mundësoj autentifikimin duke
përdorur ketë shtresë dhe ketë komunikim.[14]
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RADIUS mund të përdoret në disa metoda të autentifikimit si PAP (Password
Authentication Protocol) dhe CHAP (Challenge Handshake Authentication Protocol), NAI
(Network Access Identifier), EAP (Extensible AuthenticationProtocol) dhe SIM-Based
Authentication.
-

PAP është pjesë e PPP protokollit metoda më bazike për autentifikim. Eshte
mekanizëm i bazuar në emrin e përdoruesit dhe fjalëkalimin. Ku krahasohen vetëm këto
dy vlera dhe autentifikohet përdoruesi. PAP eshte protokoll jo i sigurtë nuk ka
enkriptim apo ndonjë mekanizëm për mbrojtje.

-

CHAP është zhvilluar në vitin 1994, ku ishte si përmirësim i PAP. Një nga dallimet
kryesore që e kishte nga PAP se në vend që të kërkojë direkt fjalëkalimin, serveri
dërgon një vlerë të krijuar në mënyrë të rastësishme (randomly generated challenge)
dhe pret që përdoruesi të kthen një përgjigje ndaj sfidës së lëshuar bazuar në njohuritë
për një sekret.
Përdoruesi pranon ketë sfide(challenge) dhe duke përdorur çelësin që ndanë me serverin
(mund të jetë ndonjë fjalëkalim) hash protokolli bën kalkulimin dhe dërgon përgjigjen.
Kur serveri pranon e bën të njëjtën kalkulim me vlerat e pranuar nga përdoruesi dhe
nëse vlerat përputhen atëherë përdoruesi autentifikohet.
CHAP gjatë enkapsulimit përdore hash MD5 për të siguruar të dhënat që dërgohen për
autentifikim në dallim me PAP ku është clear text dhe nuk ka enkriptim.

-

NAI është një metodë që përdoret për të identifikuar pajisjen ku mund të përdoret
MAC(Media Access Control) si identifikues pasi që është unike. NAI është më shumë
si një IP-address por është më permanente se IP-addressa. Përdorimi i NAI është në ato
raste kur autentifikimi bëhet në domain të ndryshëm si roaming dhe kërkohet qe pajisja
të dallohet.[17]

-

EAP është zhvilluar për shkaqe të mos fleksibilitetit dhe mundësive të limituar të PPP
protokolleve. Në fillimet EAP është zhvilluar si një zgjërim të PPP ku

mund të

përdoren në linqet ku vetëm është në përdorim PPP protokolli.[17]
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Figura 27. EAP Protokolli[13]
Dallimi në mes të EAP dhe PAP/CHAP në linqet që përdoret PPP është se të dy anët e PPP
linqeve negociojnë përdorimin të PAP apo CHAP si dhe parametrat e autentifikimit. Ndërsa
EAP autentifikimi përfundon pas negocimeve të linqeve të PAP dhe CHAP dhe jo në të
njëjtën kohë. EAP po ashtu mund të ofroj disa specifikacione të autentifikimit si EAPTLS,EAP-TTLS,EAP-SIM.

-

SIM-Based Authentication është një mekanizëm të autentifikimit shumë e njoftur në
GSM. Ku ky mënyre e autentifikimit është më së shumti sfide/përgjigje. SIM kartela
nënshtrohet disa sfidave që njihet si RAND(128 bits) nga serveri autentifikues.
Procesori kryptografik në SIM përgjigjet në një mënyre që njihet si SRES duke u
bazuar në kërkesat të algoritmit që është caktuar nga vetë operatori dhe duke përdorur
çelësin që është regjistruar në memorien e SIM.
Serveri autentifikues po ashtu ka në data bazë kopjen e çelësit të njëjte si në SIM dhe
kalkulon

rezultatet e pranuar të SRES nga SIM kartela që është tek telefoni i

përdoruesit.
Përveç SRES kartela prodhon një çelës të enkriptuar (Kc) ku përdoret për ekriptimin e
wireless link traffikut. RAND,SRES,Kc po ashtu njihet si “triplete”.
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Figura 28. Autentifikimi SIM-Based [16]
Në RADIUS protokoll vetëm klientët mund të realizojnë kërkesa për re-autentifikim ku ky
proces realizohet duke dërguar një kërkese të re të autentifikimit nga klienti tek RADIUS
serveri. Kurse RADIUS serveri nuk mund të dërgojë kërkese për re-autentifikim pasi që
nuk mund të inicioj mesazhe.

3.2.3 Përdorimi i RADIUS protokollit në Roaming dhe Mobile IP

RADIUS protokolli në fushën për përkrahje tek mobiliteti si dhe operimi në mes të disa
entiteteve është në një nivel shumë primitiv. RADIUS protokolli në Mobile IP është në një
shfrytëzim minimal ndërsa ka shfrytëzim më të madh në pjesën e aplikacioneve të roaming.
Ku është integruar nga operatorët e roaming që ishin pjesëtare të ekipës në IETF emërtuar
si ROAMOPS.[14]
Koncepti Roaming:
Roaming ka një domethënie të një përdoruesit që normalisht është i lidhur me home
operator dhe me një kohe tjetër është lidhur në një vend tjetër ku dërgon kërkese nga një
rrjetë që është në një menaxhim nga një operatori tjetër.
Roaming Relationship Path:
Ky implementim është njëri nga mundësitë që implementohet kur përdoret protokolli
RADIUS[14]. Konceptin roaming është proxy më çdo partneritet apo relacion gjatë rrugës:
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Figura 29. Roaming Relationship Path [14]

Central Proxy:
Me dallim të konfigurimeve seriale dhe të njëpasnjëshme si në Roaming Relationship Path.
Metoda Central Proxy përdoret kur janë një shumë e madhe të roaming partnerëve. Ku
vendoset nje proxy central ku i drejton të gjitha kërkesat në destinacione te kërkuara.

Figura 30. Central Proxy [15]
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3.3 DIAMETER Protokolli

Me zhvillimin e teknologjive dhe rritjen e kompleksiteteve të rrjetave ku përdorej AAA,
është bërë e qartë nevoja e zhvillimit të një protokolli ku do të mundësonte procesimin e
kërkesave si dhe mundësinë e menaxhimit të kontinuitetit të rritjes në një mënyrë më të
lehtë të tyre.
Protokolli DIAMETER është zhvilluar në vitet 1996 ku domethënia Diameter është dy
here RADIUS (Twise the RADIUS) pra DIAMETER nuk është akronim. Në vitin 2003
është bërë standard nga IETF. [15]
DIAMETER protokolli është pasardhës i RADIUS protokollit ku si qëllim i zhvillimit te
Diameter protokollit ishin përmirësimet e shumë mangësive që kishte me vete RADIUS
protokolli.
Diameter protokolli është dizajnuar që të përdoret edhe në rrjetët fikse por qëllimi kryesore
ishte të përdorej në rrjetet mobile si roaming applications, location-based mobile
applications, FMC applications, high-speed mobile connectivity. Implementimi më i madh i
DIAMETER protokollit është në rrjetet mobile: CDMA,WCDMA,HSPA,TD-SCDMA dhe
GSM.
Diameter protokolli si transport apo dërgim të mesazheve përdore TCP apo SCTP me
mundësi të mekanizmave të sigurisë si TLS, DTLS apo IPsec dhe komunikon apo operon
në portin 3868.[16]
Diameter protokolli është miratuar dhe pëlqyer nga shumë organizatat që definojnë
standarde

si

3GPP

(3rd

Generation

Partnership

Project),

ETSI

(Europian

Telecommunications Standards Institute). Si Standard AAA protokoll për gjeneratat e reja
të rrjetave si IP Multimedia System (IMS).
Diameter Applications (Ku nuk janë tërësisht softuerë aplikacione por janë zgjerime të
Diameter protokollit baze që mundesojnë perkrahjen e funksionaliteteve shtesë në
Diameter). Këto zgjerime mundesojnë programerave apo zhvilluesëve të shtojnë kode dhe
AVPs të reja duke mos e pasur nevojën që të ndryshohet kodi aktual apo bazë. Në disa raste
Diameter aplikacionet shpesh here referohen edhe si Diameter interface.
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Disa nga Diameter aplikacionet që janë më së shumti të implementuar apo në përdorim:

Figura 31. Diameter Aplikacionet[15]
3.3.1 Diameter mesazhi

Diameter mesazhi përmban header dhe payload. Headeri i mesazhit është gjithmonë i
përfshirë në të gjitha Diameter mesazhet dhe përmban kode, aplikacione, identifikues dhe
bit flags. Ndërsa payload i mesazhit përmban AVP data dhe në secilin mesazh qe
transportohet përmbajnë një komand specifike dhe aplikacion.

Figura 32. Diameter Mesazhi[15]
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-

Version – Tregon versionin aktual të protokollit

-

Message – Length: Tregon madhësinë e mesazhit.

-

Command-Code: Mund të zgjerohet për përdorim në të ardhmën.

-

Hop-by-hop Identifier – Një identifikues unik ku takon kërkesat dhe përgjigjet
mesazheve.

-

End-to-end Identifier – Një identifikues që është i ndjeshëm me kohën dhe unik, zbulon
mesazhet dublikatë. Mesazhi përgjigjes duhet të përmbaje të njëjtën end-to-end
identifikues në kërkesën korrespodent.

-

Attribute Value-Pairs (AVP) – Përmban vlera të lidhura në autentifikime, rutime, siguri
dhe konfigurime, ku në të gjithat është e domosdoshme për kërkesa apo përgjigje të
mesazheve.[17]

Kemi 4 command flags në fillim të Diameter header mesazhit:
-

R-Bit – Tregon se nëse mesazhi është kërkesë apo përgjigje.

-

P-Bit – Tregon se nëse mesazhi duhet të dërgohet lokalisht apo në remote proxy.

-

E-Bit – Vendoset në dërgim apo përgjigje të mesazhit që tregon se është shfaqur një
problem.

-

T-Bit – Dërgohet në raste të failover për të shqetësuar procesimin e mesazheve
dublikatë.

AVP Data në mesazh:

Figura 33. AVP Mesazhi [15]
Të gjithë kodet të AVP definohen nga autoritet.
-

V-Bit: Hapësira për kode që janë të rezervuar për prodhuesin.

-

M-Bit: AVP i detyrueshëm që të gjithë nyjet duhet të përkrahin. Në rastë se M-Bit nuk
është në funksion çfarëdo code mund të pranohet ku në këtë rast pranuesi do të llogaritë
se M-Bit është vendosë vetëm si informues.
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-

P-Bit: End-to-end indikatorë të enkriptimit të sigurisë, kërkon që mesazhi të sigurohet.

3.3.2 Dallimi në mes të Diameter Base Protocol dhe Diameter Applications
Diameter Base protokolli si detyrë ka:
•

Konektivitetin: “Peering and Routing”

•

Përkrahje në aplikacion: Menaxhimin e sesioneve të aplikacionit.

Diameter Application:
•

Përdoret për implementime apo kërkesa specifike si NASREQ, MIPv4, SIP etj.

•

Identifikohet nga Application ID, ku të gjitha aplikacionet duhet të kenë Application-ID
të alokuara nga autoriteti

Figura 34. Diameter Base dhe Diameter Applications [16]
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3.3.3 Prezenca e DIAMETER protokollit në arkitekturën e EPS (Evolved Packet
System)
-

Rrjeta e EPS përbehet nga Access Network që quhet LTE (Long Term Evolution) dhe
packet switched Core network-u i ri që quhet ePC (Evolved Packet Core). Pasi që jemi
të koncentruar në Diameter protokollin do të diskutojmë vetëm për ndërlidhjet me
Diameter protokollin në EPS.[16]

Figura 35. Diameter Interface në EPS [16]
Në Figurën 35 ku mund të vëni re me ngjyrë të kuqe është definuar pjesët ku Diameter
protokolli përdoret.
-

S13 Interface: Përdoret për kontrollimin e IMEI. Ky interface është në mes të
MME(Mobility Management Entity) dhe EIR(Equipment Identity Register).

-

S6 Interface: mundëson transferimin e të dhënave të abonimit dhe të vërtetimit për
autentifikimin / autorizimin e qasjes së përdoruesit në EPS. Ky interface ndodhet në
mes të MME(Mobility Management Entity) dhe HSS(Home Subscriber Server).
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-

Cx Interface: Është interface në mes të IMS call servers dhe IMS data bazë që quhet
HSS për autentifikimin, authorizimin dhe për të gjetur lokacionin e përdoruesit.

-

Sh Interface: Është interface që ndodhet në mes të IMS Application Servers dhe HSS që
shërben për të marrë të dhënat e shërbimit të kërkuara për ekzekutimin e shërbimit.

-

Rx Interface: Rx është ndërfaqja që i mundëson IMS-it të kërkojë qasje në resurset e
rrejtës. Është në ndërmjet të IMS dhe PCRF.

-

Gx Interface: Lejon PCEF (PDN GW) marrjen e politikës dhe rregullat e tarifimit nga
PCRF. Me këto rregulla, PCEF di si të veprojë autorizojë / bllokojë / kufizojë IP Flows
dhe ngarkojnë flows.

-

Ro Interface: Është interface e chargimit online në mes të entiteteve IMS dhe Online
OCS.

-

Gy Interface: Ështe online charging interface në mes të PCEF dhe OCS (Online
Charging System).

-

Rf Interface: Ështe offline charging interface në mes të entiteteve IMS dhe OFCS për
offline charging të IMS sesioneve dhe serviseve.

-

Gz Interface: Ështe offline charging interface në mes të PCEF dhe OFCS(Offline
Charging System)[16]
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4. METODOLOGJIA
Qëllimi i një procesi hulumtues është prodhimi i një njohurie te re apo thellimi i njohurive
ne lidhje me një çështje te caktuar, njohja e problemeve apo difekteve mbi çështjen e
parashtruar. Proceset e tilla zakonisht zhvillohen përmes tri formave themelore (pavarësisht
që në të shumtën e rasteve nuk ka kufinjë të ndarë mes tyre):
•

Forma eksploruese, e cila ndihmon ne identifikimin dhe përcaktimin e një problemi
apo pyetje;

•

Forma konstruktive, e cila teston teorinë dhe propozon zgjidhje te një problemi apo
pyetje;

•

Forma empirike, e cila e teston fizibilitetin (realizueshmërinë) e një zgjidhjeje duke
përdorë evidenca empirike.

Punimin që kemi zgjedhur, e kemi analizuar mbi format e ndryshme të lartëcekura të
hulumtimit, kryesisht atë eksploruese dhe empirike.
Përgjatë shqyrtimit, kemi përdorur te dhëna qofshin ato primare e sekondare te gjetura nga
literatura, hulumtimet vetanake e gjithashtu nga kërkimet elektronike.

Të dhënat e gjetura i kemi miksuar për të arritur caqet e parashtruara për vetën, e duke u
nisur nga qëllimi primar që të informohet detajisht mbi Arkitekturen e sistemi EPS, pastaj
pershkrimin e entiteteve si dhe interfejset dhe protokollet, e duke vazhduar ne paraqitjen e
njohurive deatisht per AAA protokollet Diameter dhe Radius.
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5. REZULTATET
5.1 Krahasimi mes RADIUS dhe DIAMETER

-

RADIUS është në përdorim të gjerë si protokoll i sistemit të AAA

në rrjetat e

ofruesëve të shërbimeve por DIAMETER protokolli është planifikuar dhe njihej si
pasardhës i RADIUS.
-

Të dy protokollet kanë pothuajse identike pjesën e formatit të paketave.

-

RADIUS është thjeshtë klient-server protokoll ndërsa Diameter është më shumë peerto-peer protokoll. Ku Diameter mund të iniciojë mesazhe për servise, në dallim me
RADIUS serverin ku nuk është iniciator por vetëm përgjigjet në kërkesat që pranon.

-

Në shtresën e transportit RADIUS përdore UDP ku DIAMETER përdore
TCP(Transmission Control Protocol) apo SCTP(Stream Control Transmission
Protocol).

Dallim ka të bëjë me sigurinë dhe besueshmërinë e dërgimit të mesazhit. Ku UDP në rast se
ndodh ndonjë problem gjatë transmetimit nuk mund të ri-iniciojë dërgimin e mesazhit
ndërsa TCP apo SCTP sigurohet që mesazhi është pranuar me sukses dhe në rast të
dështimit mund të ri-inicioje dërgimin e mesazhit.
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Figura 36. Dallimi në mes të TCP dhe UDP [17]
Të dy RADIUS dhe DIAMETER lejojnë vendosjen e nyjeve gjatë rrugës në mes të
komunikimit klient – server. Në RADIUS këto nyje referohen si

proxy ndërsa në

DIAMETER kanë një term tjetër si Agent për arsyje se DIAMETER specifikon disa lloje të
Agent kurse RADIUS ka të vetëm një “proxy”.

Diameter përcakton katër lloje të Agent, te cilit mundesojne relay,proxy,redirect apo
translation services.
•

Relay: përcjell mesazhet duke u bazuar në routing-related AVPs dhe Real Routing
Informatave.

•

Proxy: përcjell mesazhet sikur se Relay por gjithashtu bëjnë zbatimin e politikave dhe
vendimeve.

•

Redirect referohet si klient – server ku të dhënat aktuale nuk janë te shpërndara përmes
tyre.

•

Translation Agent kryen konvertimin në mes të Diameter protokollit në një tjetër AAA
protokoll si RADIUS.
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-

AAA nyjet janë pika më së interesuari nga sulmuesit pasi që mundëson qasjen në
resurse të rrjetës. Nëse e krahasojmë në një mënyrë më gjenerale Diameter është më i
fokusuar dhe më i mbrojtur në aspektin e sigurisë se sa që është RADIUS protokolli.

Të gjithë Diameter klientët duhet të përkrahin IPsec (IP Security) si dhe TLS (Transport
Layer Security) protokoll dhe Diameter server-at poashtu duhet të përkrahin të dy
protokollet.
Diameter gjithashtu ka edhe sistemin e mbrojtes end-to-end që quhet “Diameter CMS
Security”
e cila mundëson disa nivele të sigurise. Ofron një shtrirje më të mirë të sigurisë në nivelin e
transportit se sa IPsec apo TLS protokollet. Ështe e rekomanduar që të përdoret në të gjitha
implementimet e Diameter por nuk është obligative.
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6. DISKUTIME DHE PERFUNDIME
Siguria është një kërkesë primare e çdo rrjeti, me tel dhe ose infrastrukturë pa tel. Nevojat
specifike për transportin e të dhënave dhe veçanërisht për transaksionet e ndjeshme të rrjetit
kanë shkaktuar nevoja të veçanta për sigurinë. AAA është një standard i sigurisë që
mbështet autentifikimin, autorizimin dhe shërbimet te accounting.
Diameter ka aftësitë e Autorizimit nëpërmjet peer-to-peer koneksioneve ku serveri mund te
inicioje kërkesat. Përdoruesit gjejnë RADIUS të paaftë për t'u përballur me kerkesat e tyre
të lëvizshme të punës, ku do të lehtësojnë me protokollin Diameter i cili zgjidh këto
probleme. Nëpërmjet hapësirës 32-bit të adresës AVP dhe më shumë vlera te fuqishme të
atributeve Diametri është në gjendje të shërbejë përdoruesit e telefonisë ne mënyre shumë
të suksesshme. Njëri prej arsyeve më të mëdha që e dallon Diametrin nga Radius është se
mundësia e zgjerimit të lehtë pra në momente të ndonjë kërkesës apo ndonjë mundësie të
re, Diametri mund të ndryshohet shumë lehtë falë opsioneve që i posedon në header dhe
dizajnit të tije shumë fleksibil.
Nga konkluzionet e mësipërme se bashku me diturinë nga literatura e studimeve nga
referencat unë nxjerr përfundimin se protokolli Diametri do të behet AAA protokolli me
përdorimin më të madh në gjeneratën e re. Kjo që e bënë kompanitë të kënaqur me
zgjidhjet e tyre sot e jo duke u përballur me problemet por duke vazhduar përpara në
zhvillimin e internetit, nuk do të marrin barrën administrative dhe shpenzimet që vijnë me
një protokoll të re por thjesht do të vazhdojnë me zgjidhjet e tyre të sotme për nje kohë të
gjatë.
Prej krejt hulumtimeve që i kam bërë, pyetjës se cilin protokoll duhet të përdorim përgjigja
do të ishte se dallon nga madhësia e rrjetit, ne qoftëse rrjeti është i vogël mund të jetë i
mjaftueshëm vetëm RADIUS protokolli pasi që nuk ka nevojë për një protokoll shumë
kompleks si Diametri. Ndërsa për rrjetët më të mëdha unë mendojë se përdorimi i Diameter
protokollit është i pashmangshëm.
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